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SINOPSE

A computagio, eletronica e a internet proporcionaram o livre e rdpido transito das informagoes
pelo globo. De certa forma, a sociedade moderna depende de sistemas de controle autonomo.
Todavia, esta inovagio tecnoldgica impde um preco a ser pago: investimento em seguranga ci-
bernética referente a pessoas, dados, informagées e infraestruturas. Alguns paises no mundo jd
absorveram o tema como uma questdo de Estado e institucionalizaram 6rgaos governamentais
e estruturas para cuidar exclusivamente dele. Este texto apresenta alguns pontos relevantes da
estratégia internacional para o espago cibernético dos Estados Unidos, além do posicionamento
da Rassia e India sobre o tema. Em seguida, apresenta um panorama da situagio brasileira, a
partir da Estratégia Nacional de Defesa, documento que introduz a responsabiliza¢io da defesa
do espaco cibernético brasileiro. Mostra o posicionamento, na hierarquia do governo federal,
das diversas agéncias e organizagdes responsdveis por conduzirem as atividades de inteligéncia
necessdrias a seguranca do espago cibernético no Brasil. Por fim, traz um panorama das infra-
estruturas de tecnologia da informacio (T1) ora existentes no Brasil, especialmente na admi-

nistragao publica federal.

Palavras-chave: seguranca e defesa cibernética; organizacio institucional; comparagio

internacional; Estados Unidos; Rassia; India; Brasil.

ABSTRACT!

Computing, electronics and internet provides the free and fast flow of information
across the globe. In a way, modern society depends on these autonomous control
systems. However, this technological innovation requires a price to be paid: investment
in cyber security of people, data, information and infrastructure. Some countries
have already absorbed the issue as a matter of state and institutionalized government
structures to take care exclusively of it. This paper presents some relevant points of the
International Strategy for Cyberspace of the United States, besides the positioning of
Russia and India on the subject. It then presents an overview of the Brazilian situation,
from the the National Defense Strategy, a document that introduces the responsibility
of protecting Brazilian cyberspace. It shows the arrangement, in the federal government

i. The versions in English of the abstracts of this series have not been edited by Ipea’s publishing department.
As versdes em lingua inglesa das sinopses desta colecdo ndo sdo objeto de revisdo pelo Editorial do Ipea.



hierarchy, of the various national agencies and organizations responsible for conducting
intelligence activities necessary for the national security of Brazil. Finally, it provides
an overview of the IT infrastructure existing in Brazil, especially in the federal public

administration.

Keywords: cyber security and defense; institutional arrangement; international comparison;
USA; Russia; India; Brazil.
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1 INTRODUCAO

A sociedade estd cada dia mais dependente da internet e dos sistemas de informagao
e, a despeito disto, as vulnerabilidades de soffwares e sistemas computacionais perma-
necem amplamente difusas. Estas vulnerabilidades colocam em risco pessoas, negd-
cios e governos que dependem fortemente da seguranca de suas redes (Santos, 2012).
O objetivo deste trabalho ¢é apresentar, de forma exploratéria, os riscos existentes no
espaco cibernético e, ainda, fazer uma comparagio entre a estrutura de seguranca e

defesa cibernética brasileira e de alguns paises relevantes no cendrio mundial.

Sistemas de informacio e comunica¢io constituem a base do desenvolvimento
econdmico e social de um pais. Pela vertente empresarial, seguranga e defesa cibernética
sa0 usados para manter o sigilo de informagées classificadas do parque industrial nacio-
nal, responsdvel pelas vantagens comparativas ou especializagdes entre os paises. Por sua
vez, pelo lado governamental, dizem respeito a prote¢do, contra ataques ou sabotagens,
das infraestruturas criticas de uma nagao — por exemplo, do sistema elétrico, das teleco-
municagoes, de transporte, de seguranca, do sistema financeiro etc. Em outras palavras,
as infraestruturas nacionais dependem de sistemas de seguranca e defesa cibernética de

modo a garantir, sobretudo, a soberania nacional.

Os eventos relacionados ao ambiente cibernético ocorridos nos dltimos anos
mostram que hd paises que jd vivem em uma guerra fria cibernética. Dois exemplos
recentes confirmam isto. O governo norte-americano reconheceu que houve acessos
nao autorizados aos arquivos de desenvolvimento dos cagas F-35 e F-22 da Forga Aérea
norte-americana. Cerca de dois anos depois, a China apresentou seus préprios jatos
em muitos aspectos semelhantes aqueles invadidos (McCaul, 2012). Outro exemplo
recente ¢ a sabotagem, supostamente liderada pelo governo norte-americano, das insta-
lagoes nucleares do Ir3, onde toda a planta de enriquecimento de uranio foi destruida
por meio de um virus de computador (Grego, 2012).

A andlise do cendrio internacional ¢ relevante, pois ¢ capaz de gerar conhecimento
a ser aplicado ao caso nacional. Os dois principais casos a serem estudados seriam Estados
Unidos e China. Em virtude da falta de documentos oficiais chineses, optou-se por analisar
0 Caso russo para se ter uma contraparte ao polo norte-americano. A India foi a terceira

escolha por se constituir um pais em desenvolvimento, assim como o Brasil.
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O Brasil tem se destacado no cendrio mundial por sua ascensio econdmica, de-
senvolvimento social, postura politica e organizagio de grandes eventos.! Com isto,
tem-se conseguido atrair a aten¢do nao apenas de turistas e investidores, mas também
de hackers. Atualmente, sao registrados cerca de 3 mil incidentes de seguranga virtual
por més apenas nas redes da administragao publica federal, provenientes de paises como

Estados Unidos, Brasil, Franca, Gra-Bretanha, Russia entre outros (Brasil, 2013a).

O ambiente virtual no tem fronteiras. Assim, uma rede comprometida pode
prejudicar outras, sejam elas puablicas, privadas, contiguas ou nao. Por isto, a colabora-
G40 e a constante interagio entre os mais diversos atores sao essenciais para garantir um

elevado nivel de protegao cibernética para todos (Mandarino Junior, 2010).

Isoladamente, nem o governo, nem a academia e nem a inddstria conseguirao
obter sucesso na protecio das proprias redes. Sdo necessdrias agdes conjuntas entre
estes setores. Portanto, constitui-se um indicativo tanto para a academia quanto para a
inddstria nacional visando suprir uma demanda iminente por sistemas seguros.
Prevenir, identificar vulnerabilidades e preparar-se para situagoes de risco devem ser

questoes de Estado e nao apenas priorizagao de governo.

A fim de cumprir os objetivos propostos, optou-se por organizar este texto da seguinte
forma: na secio dois é apresentada uma revisao da literatura sobre questoes relacionadas a
defesa cibernética. Em seguida, na segio trés, sio apresentadas as questdes metodoldgicas
adotadas neste estudo. Na quatro, s3o apresentados os principais pontos das estratégias dos
Estados Unidos; e em seguida, na segao cinco, da estratégia russa; e de uma descrigao da
estratégia do governo indiano, na segio seis. A se¢io sete, dividida em quatro subsecdes, traz o
caso brasileiro: na subsecio 7.1 é apresentada a organizacio institucional referente a seguranca
e defesa no Brasil; na 7.2, é feita uma andlise desta organizagao; em seguida, na subsecao
7.3, é apresentada a Estratégia Nacional de Defesa; e na subsecio 7.4 é apresentado um
panorama das infraestruturas de TT no Brasil, especialmente na administragio publica federal.
As conclusdes do trabalho sao apresentadas na segao oito. Os apéndices A, B e C apresentam,
respectivamente, a tradugao de pontos considerados relevantes pelo autor das estratégias dos
Estados Unidos, Russia e India.

1. Jogos Pan-Americanos, em 2007; Jogos Mundiais Militares, em 2011; Jornada Mundial da Juventude de 2013; Copa das Confedera-
¢oes, em 2013; Copa do Mundo, em 2014; Jogos Olimpicos, em 2016; e Copa América, em 2019.
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2 A DEFESA CIBERNETICA

Antes de discorrer sobre aspectos relativos a defesa cibernética cabe apontar alguns

conceitos relevantes.

Defesa cibernética diz respeito ao conjunto de agoes defensivas, exploratérias e ofensivas,
no contexto de um planejamento militar, realizadas no espago cibernético, com as finalidades
de proteger os sistemas de informagao, obter dados para a produ¢io de conhecimento de

inteligéncia e causar prejuizos aos sistemas de informagao do oponente (Brasil, 2011).

Seguranga cibernética refere-se a4 protecao e garantia de utilizagao de ativos
de informacio estratégicos, principalmente os ligados as infraestruturas criticas da
informagao (redes de comunicagoes e de computadores e seus sistemas informatizados)
que controlam as infraestruturas criticas nacionais. Também abrange a interacao com
6rgaos publicos e privados envolvidos no funcionamento das infraestruturas criticas

nacionais, especialmente os drgaos da administragao publica federal (Brasil, 2011).

De fato, os conceitos de seguranga e defesa sao complementares. Neste trabalho,
o termo seguranga serd utilizado, pelo cunho governamental, como a protecio de infra-
estruturas criticas e dos sistemas de informac¢io e comunicagao da administragao publica
federal. Por seu turno, defesa refere-se as agdes de protecio do Estado brasileiro frente
a ameagas que possam colocar em risco a soberania nacional — fungiao normalmente

assumida por militares.

O conceito de seguranga faz referéncia a infraestruturas criticas, as quais sao
definidas como instalagées, servicos, bens e sistemas que, caso sejam interrompidos ou

destruidos, provocam sério impacto econémico, politico e social a seguranca do Estado
e da sociedade (Brasil, 2011).

Dessa forma, percebe-se que seguranca e defesa cibernética buscam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade dos
ativos de informacoes. Estes ativos sao entendidos como o valor tangivel e intangivel
que reflete tanto a importincia do ativo de informagao para o alcance dos objetivos
estratégicos de um 6rgao ou entidade, quanto o quao cada ativo de informagao ¢é

imprescindivel aos interesses da sociedade e do Estado.
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A partir das defini¢oes, parte-se para a abordagem do tema.

Por meio de uma rdpida andlise dos incidentes cibernéticos que vém ocorrendo
pelo mundo, é ficil perceber que, certamente, alguns paises jd possuem a capacidade de
desenvolver armas digitais com alto poder destrutivo, se nao jd as tiverem desenvolvido.
Mas, a exemplo de uma bomba nuclear, nio ¢ pelo fato de té-la desenvolvido que ela

vird a ser utilizada.

O ambiente cibernético nao existe por si s6: sua dindmica de funcionamento
depende de conjunturas e interesses nao virtuais. Além disso, o ineditismo de uma arma
cibernética ¢ fundamental para a sua eficdcia, e utilizd-la de maneira inadequada, ou

precocemente, pode significar perda de tempo, ativo, recurso e vantagem comparativa.

Atualmente, apesar de ndo existir um cendrio de guerra declarada entre grandes

poténcias mundiais, os frequentes ataques provocam um clima de desconfianga generalizada.

Ha4 ainda o temor de que a modernizacio tecnoldgica, especialmente das infraes-
truturas criticas, possa ser uma porta de entrada para ataques ou sabotagem de possiveis

inimigos (Clarke e Knake, 2011).

A guerra fria cibernética vivida hoje apresenta uma diferenga bsica do periodo em
que vigorou a guerra fria tradicional. Naquela época, havia um efeito “demonstragao” de
tecnologias militares que nao se vé mais — pelo menos nio abertamente como era feito.

Praticamente todos os ataques cibernéticos ocorridos até entao sao apdcrifos.

E dificil atribuir a responsabilidade de um ataque a um ou outro pais. O ambiente
virtual, quando utilizado de maneira inteligente, favorece o anonimato na medi-
da em que os comandos de ataque podem ser distribuidos por servidores espalhados
pelo mundo antes de chegar a seu alvo. Frequentemente, redes de paises sem acordo
diplomdtico sao utilizadas para dificultar uma eventual sequéncia investigativa. Por esta
razao, a maioria dos ataques ocorridos até hoje ainda nao foram oficialmente atribuidos
a algum pais, uma vez que ninguém assume sua autoria (Kramer, Starr e Wentz, 2009).
Nio obstante a dificuldade de identificacio dos autores das atividades maliciosas, é

possivel especular quem esteja por trds delas.
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O processo de rastreamento e identificagio de autores no espaco cibernético nao
é facil de ser feito, mas também nio ¢ impossivel. Por exemplo, Estados Unidos e Russia
ja se posicionaram no sentido de que qualquer ameaga identificada, seja em qualquer
ambiente, poderd ser objeto de retaliagao utilizando-se forgas militares cinéticas, e nao

apenas cibernéticas.

Os principais acusados de ataques sao os Estados Unidos e a China, fato que
apenas remonta, também nessa dimensao, o cendrio de for¢a e disputa nao virtual. Isto
porque estes paises estdo sempre entre os acusados ou acusadores por roubo de infor-

magdes, invasoes de redes ou ataques de cunho politico ou intelectual.

Outros paises como Estonia, Ira, Geérgia e Israel, que ja se envolveram em conflitos
cibernéticos de repercussio internacional, podem ser considerados coadjuvantes, pois, ou

foram vitimas, ou, quando atacantes, suas agoes estiveram apoiadas nas principais poténcias.

Independentemente da identificagio, os fatos mostram que a tendéncia é que ataques

continuardo a ocorrer com frequéncia e sofisticagio ainda maiores (Bauer e Van Eeten, 2009).

Muito se diz que guerras cibernéticas sao assimétricas por possibilitar que
um pais, considerado pobre, consiga atacar e causar prejuizo a outro, considerado
rico, utilizando armas cibernéticas. Todavia, ataques cibernéticos, especialmente a
infraestruturas criticas, podem resultar em retaliagdo com for¢as militares, como jd
dito. Ou seja, um pais que assume o risco de ser pego operacionalizando atividades

maliciosas na rede deve ser capaz de arcar com as eventuais consequéncias de seus atos.

Além disso, armas de guerra cibernética sao armas de aplicagdo especifica, que
exploram vulnerabilidades singulares de sistemas customizados. Assim sendo, o custo
de desenvolvimento serd relativamente elevado pela especializagao do soffware, equipe
necessdria de profissionais altamente capacitados, compra de vulnerabilidades® etc.
Ademais, as armas cibernéticas também caracterizam-se pela alta volatilidade, pois,
uma vez descobertas, sio colocadas em desuso muito rapidamente com a substitui¢ao

de equipamentos ou eliminagao das vulnerabilidades.

2. £ possivel comprar, no mercado negro, vulnerabilidades jamais exploradas (0-day) dos mais variados sistemas. Todavia, 0 custo associa-
do a elas normalmente passa dos milhares, em alguns casos milhdes, de ddlares.
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Esse foi o caso do Stuxnet, um virus espalhado por diversos computadores do
mundo, mas que operou apenas nas usinas nucleares do Ira. Conforme noticidrio inter-
nacional, as linhas de cédigo do virus apresentam registro de vdrios teclados do mundo,
ou seja, ele pode ter sido desenvolvido em colaboracao entre paises, ou entio isso foi
feito apenas para cobrir rastros, nio havendo ainda certeza sobre o que de fato ocorreu.
Os programadores tiveram acesso a quatro vulnerabilidades “dia zero” do sistema de
controle e aquisi¢ao de dados (em inglés, supervisory control and data acquisition —
SCADA), ou seja, quatro vulnerabilidades jamais exploradas de um sistema utilizado
praticamente no mundo todo. O mais provével é que essa informacio tenha vazado por
alguém do fabricante do sistema (Falliere, Murchu e Chien, 2011). O virus conseguiu
alterar a velocidade dos rotores das usinas nucleares e a0 mesmo tempo enganava o
sistema supervisor para que nio detectasse qualquer anormalidade. Com isto, sem ser
notado, superaquecia as plantas de produgio até sua destrui¢ao. Quando se identificou

que havia algo errado, os prejuizos estavam estabelecidos e o cendrio era irreversivel
(Falliere, Murchu e Chien, 2011).

A partir da identificacio das falhas, o fabricante do sistema se comprometeu a
corrigi-las e atualizar o soffware de todas as plantas que utilizam o controlador pelo
mundo. Hoje, todo o cédigo fonte do Stuxnet estd disponivel na internet, e a preocu-
pacao é como ele poderd ser alterado de maneira a ser reutilizado. Existem indicios de
que dois outros virus sio frutos dele, o Dugu e o Flame, ambos com foco no roubo

de informacgoes (Ferran, 2012).

De forma geral, a protegao no espaco cibernético estd intrinsicamente ligada aos
mecanismos de ataque existentes. Ataque e defesa (ou seguranca) sao, na prdtica, duas faces
da mesma moeda. Isto porque o sucesso do atacante depende basicamente das vulnerabili-
dades encontradas na defesa do sistema-alvo. Assim, para se planejar um sistema de defesa

adequado, ¢ preciso estar atualizado com os mecanismos e meios de ataques existentes.

A interagio e a cooperagio com outros atores ¢ claramente uma via necessdria,
mas ndo suficiente, para conseguir avangar nas tecnologias de seguranca e defesa ciber-
nética. Somente por meio da troca de informagées e compartilhamento de boas praticas
¢ possivel aumentar as possibilidades de identificagio de falhas ou brechas que podem
ser exploradas (ataque) ou sanadas (defesa/seguranca). Nesse cendrio, todos passam a ter

importancia operacional: sociedade civil, governo, meio académico e setor empresarial.
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Outro aspecto a ser destacado é que protegao cibernética refere-se muito mais a
capacitagdo de pessoas do que a investimentos em equipamentos. Portanto, o foco de
uma politica nacional de seguranca da informacio deve ser no treinamento de pessoal

e formagao de especialistas (Takemura, Osajima e Kawano, 2009).

Haja vista que o tema, protecdo cibernética, envolve aspectos da soberania
nacional, recomenda-se que tenha lugar, atengio e interesse entre os mais altos niveis
politico-estratégicos de governo. Somente assim o préprio poder publico terd condicoes
minimas e recursos para conduzir as agdes necessdrias a protegao cibernética nacional e,
com isso, garantir que toda a sociedade possa usufruir dos beneficios que a internet e os

sistemas computacionais podem oferecer.

3 ASPECTOS METODOLOGICOS

Os Estados Unidos e a China, atualmente, so os principais atores mundiais no ambiente
cibernético. Eles estao entre os mais apontados pela imprensa especializada® como responséveis

por ataques a diversos paises, especialmente entre eles mesmos.

A fim de analisar a organizagao institucional de alguns paises, buscou-se funda-
mentar este trabalho em documentos oficiais divulgados pelo governo de cada um deles.
A partir de entdo, deparou-se com a grande dificuldade para se encontrar documentos
oficiais reportando a organicidade ou mesmo posicionamento do governo chinés. Por isso,
o panorama chinés nio ¢ apresentado neste trabalho. De todo modo, sabe-se que por 14
opera um regime muito restritivo de acesso as informagdes aos cidadios, bem como fortes

limitantes a interconexio das redes nacionais com o restante do mundo (Santos, 2012b).

Optou-se, entdo, por eleger trés paises que pudessem servir de comparagio com o
caso brasileiro. Foram selecionados Estados Unidos, Russia e India. Os Estados Unidos
foram escolhidos por ser o pais de maior lideranga no espago cibernético. A Russia, por
ser, possivelmente, o segundo maior competidor por tecnologias cibernéticas frente aos
Estados Unidos. A India, por sua vez, foi escolhida por constituir-se em um pais em

desenvolvimento e cuja realidade politica internacional se assemelha ao caso brasileiro.

3. Até hoje, nenhum pais assumiu oficialmente a autoria de qualquer ataque ja registrado.
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Em 16 de maio de 2011, o coordenador de seguranga cibernética do presidente
Barack Obama, Howard A. Schmidt, anunciou o lancamento da Estratégia Interna-
cional Norte-Americana para o Espaco Cibernético* (United States, 2011). Este docu-
mento ¢ um marco para o ambiente cibernético mundial, pois, além de ser o primeiro
nesse sentido, torna publica a posigao estratégica e operacional do maior ator mundial

no ambiente virtual.

A partir do posicionamento dos Estados Unidos, outros paises come¢aram a criar
ambientes de discussdao para formularem seus préprios planos estratégicos. O site do
Ministério da Defesa russo apresenta um documento intitulado Visoes conceituais sobre
as atividades das Forcas Armadas da Federagio da Riissia no espago de informagdo® (Russia,
2011). Este documento foi elaborado em 2011 e publicado no inicio de 2012.

Como o documento ¢ disponibilizado apenas na lingua russa, foi utilizada a
ferramenta Google Translator, com ajustes de concordédncia e coeréncia, como ferra-
menta de tradugdo. Na tradugio, nota-se que a expressio “espaco das informagoes” é
utilizada diversas vezes como o equivalente a espago cibernético. Optou-se por manter
a expressao como traduzida: espaco das informagoes. Quase a metade do documento
¢ dedicada a definigdes de termos relacionados ao tema e, em seguida, volta-se a trazer
principios e regras de conduta a serem seguidas pela Federa¢ao Russa. A anilise aqui

apresentada tem foco na segunda metade do documento.

Sobre a India, em margo de 2011, o Ministério das Comunicagées e Tecnologias
da Informacio disponibilizou uma prévia sobre as discussoes a cerca do espago ciber-
nético, cujo titulo é Projeto de discussio sobre politica nacional de seguranca cibernética®
(India, 2011). O documento traz um panorama das diretrizes e principios a serem

seguidos pela na¢ao indiana.

4. Em inglés, International Strategy for Cyberspace.

5. Em russo, KoHmenTyanbHble B3MISIbI HA JeSTENLHOCTL Boopykerubix Cun Poccuiickoit ®enepanuu B MHGOPMAIMOHHOM
npoctpanctse. Traducdo do Google Translator, com adaptacdes.

6. Em inglés, Discussion draft on national cyber security policy.
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4 ESTRATEGIA CIBERESPACIAL NORTE-AMERICANA

Os Estados Unidos tém como principal érgao responsdvel pela condugio da politica
nacional de seguranca da informacio a National Security Agency (NSA). A NSA ¢ a
agéncia responsdvel por todas as questoes afetas a seguranga cibernética do governo
norte-americano. A NSA integra a estrutura do Departamento de Defesa (em inglés,
Department of Defence — DoD), equivalente ao Ministério da Defesa brasileiro.

A NSA, hd sessenta anos, ¢ a agéncia responsdvel pela seguranga das comunicagoes
e tecnologias da informagio dos 6rgaos federais do governo norte-americano. Ela chegou a
financiar a prépria criagio da internet na década de 1960 (Tanenbaum, 2011). Além disso,
ela é a responsavel por dar apoio a0 DoD, 4 Comunidade de Inteligéncia (U.S. Intelligence
Community), as agéncias de governo e aos parceiros na industria com produtos e servi¢os
relacionados ao espago cibernético (United States, 2013). Na figura 1, ¢ apresentado o
arranjo institucional da defesa norte-americano.

FIGURA 1
Estrutura organizacional do Departamento de Defesa norte-americano
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Os Estados Unidos contam, ainda, com dezesseis agéncias e escritérios responsdveis

por conduzirem as principais atividades de inteligéncia necessdrias para garantir a seguran-

¢a nacional. Estes dezesseis organismos atuam tanto independentemente como em con-

junto, agregados no que chamam de Comunidade de Inteligéncia Norte-Americana, ou
U.S. Intelligence Community (The Technolytics Institute, 2012). Sao eles:

N S N R W N =

)
)
)
)
)
)
)
8)
)

\=)

Central Intelligence Agency (CIA)

Air Force Intelligence, Surveillance & Reconnaissance Agency (AFISRA)
Army Military Intelligence (MI)

Defense Intelligence Agency (DIA)

Marine Corps Intelligence Activity (MCIA)

National Geospatial-Intelligence Agency (NGA)

National Reconnaissance Office (NRO)

National Security Agency (NSA)

Office of Naval Intelligence (ONI)

10) DOE Office of Intelligence and Counter Intelligence (OICI)
11) DHS Office of Intelligence and Analysis (I&A)
12) Coast Guard Investigative Service (CGIS)

13

Federal Bureau of Investigation (FBI)

14) Drug Enforcement Administration (DEA)

15) State Department Bureau of Intelligence and Research (INR)

16) Treasury Office of Terrorism and Financial Intelligence (TFI)

O esforgo coletivo dessas organizagdes ¢ direcionado para adquirirem informagoes

nas mais diversas dreas — por exemplo, militar, politica, terrorismo internacional,

hacktivismo” etc. Os orgaos citados jad sdo tradicionais e muitos deles existem hd

décadas. Entretanto, apenas em junho de 2009 foi criado o U.S. Cyber Command

(USCyberComm), érgao responsével pela coordenagio das acoes de prevengio e defesa

cibernética norte-americanas.

7. Jungdo de hack e activismo: promogao ou divulgacdo de ideais politicos, ideologias, luta pela liberdade de expressdo ou informacdo ética.
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O USCyberComm ¢é uma subunidade das Forgas Armadas subordinada ao
Comando Estratégico norte-americano. Desta forma, o USCyberComm foi criado
para ter acesso e cooperacio tanto das for¢as militares como de outros 6rgaos integran-
tes da comunidade de inteligéncia.

O comandante do USCyberComm também exerce a fun¢io de diretor da
Agéncia de Seguranca Nacional (NSA) e chefe do Servigo Central de Seguranga (em
inglés, Central Security Service — CSS). Com isto, uma s6 pessoa ¢ responsdvel tanto
pela seguranca quanto pela defesa naquele pais. Na pritica, muitas agoes de defesa
confundem-se com seguranga e, por isso, as politicas de ambas devem estar muito
bem alinhadas.

A partir disso, ¢ possivel notar que o espago cibernético norte-americano, apesar
de possuir vdrias frentes de colaboragao, possui apenas um responsdvel pela seguranga
e defesa cibernética nacional.

O USCyberComm pode ser considerado apenas uma pega de todo o sistema
de protecao, criado basicamente para a geréncia das atividades. E mesmo antes de sua
criagdo, acoes no ambiente cibernético jd eram uma realidade dentro da NSA.

No inicio de 2011, os Estados Unidos anunciaram o langamento da sua
Estratégia Internacional para o Espago Cibernético (United States, 2011). O documento
inicia destacando a importincia do tema para o desenvolvimento da humanidade e condi-
ciona os beneficios das tecnologias da informagio e comunicagio a um ambiente confidvel
e seguro. Valoriza, ainda, aspectos relacionados & promogio da liberdade de expressio e
associacio, privacidade e o livre fluxo de informagoes.

A estratégia ¢ apresentada como um convite a todos os interessados, sejam
paises, sociedade civil, setor privado ou usudrios, a se juntarem e colaborarem a
fim de colocar em pritica a proposta governamental entio apresentada. Reforca
a importancia de parcerias, capacitagio humana, abertura comercial, respeito a
propriedade e a promogao dos direitos universais.

Todavia, afora todas as vantagens oferecidas, o documento assegura o direito de

defesa que poderd ou nao seguir as vias diplomdticas. Assim, assumem que poderao ser

tomadas medidas de retaliagao utilizando forgas militares. Ou seja, apenas deixa claro
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que o ambiente cibernético nao se restringe ao virtual, e que agdes cibernéticas poderao

tomar propor¢oes como qualquer outra ofensiva militar inimiga.

Em ambito nacional, o documento afirma que os Estados Unidos irdo garantir a
seguranca e a estabilidade das redes internas. Com isto, pode-se inferir que medidas coercitivas
podero ser tomadas contra o setor privado de modo a garantir a prote¢ao das redes.

Iniciativas de monitoramento e controle de trifego de dados entre cidadaos ji estao
em andamento. Por exemplo, com o intuito de reprimir a pirataria de contetdo digital, o
governo estd com um programa de identificagao de enderecos IPs® suspeitos de comparti-
lharem contetido indevidamente. Assim que identificados, os suspeitos persistentes na
violagao ao direito de propriedade recebem seis avisos para se justificarem ou cessar
o ilicito; caso contrério, sua velocidade de conexdo pode ser rigorosamente reduzida

(US Internet, 2013).

Por tltimo, destaca-se que o texto deixa claro que seguranca e defesa cibernética
dependem muito mais da capacitagio de pessoas, ou capacidade intelectual, que de
produtos e equipamentos. Com isto, é observada uma supervalorizagio nos esforgos
para capacita¢do humana e difusio de informagoes.

5 ESTRATEGIA CIBERESPACIAL RUSSA

Ao que parece ser uma resposta a0 documento norte-americano, a Russia disponibilizou
no site do seu Ministério da Defesa um documento intitulado Visdes conceituais sobre as

atividades das Forcas Armadas da Federacdo da Riissia no espago da informagio (Rassia, 2011).

O documento traz, além da parte introdutéria e conceitual, basicamente, as mesmas
garantias fundamentais mencionadas no documento norte-americano. Uma nitida diferenca
¢ que o documento russo apresenta metas e principios menos generalistas e mais voltados a
realidade da nacio russa. Diferentemente dos Estados Unidos, nio se colocam como os li-
deres mundiais do desenvolvimento da internet. Com isso, valorizam acordos, por exemplo,
com nagdes parceiras e/ou contiguas que compartilham a mesma politica de governo.

8. 0 endereco IP é uma identificacdo de um dispositivo em uma rede. Cada computador na possui um IP (internet protocol
ou protocolo de internet) Unico, que é o meio pelo qual as maquinas se comunicam na internet.
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Valoriza o respeito ao Estado de direito e os principios da legalidade. Reconhece
a complexidade do novo paradigma e as védrias dimensdes envolvidas em torno do tema.
Reconhece que, apenas por meio de interagio e cooperagao com outros paises, ¢ possivel
evoluir, na velocidade necessdria, no campo dos sistemas de protegio.

O documento nao menciona agoes ofensivas russas no espago das informagoes.
Pelo contrério, evidencia a busca pela erradicagio de fatores que possam gerar conflitos,
mas, caso eles ocorram, aponta que solucoes diplomdticas devem ser tomadas, com
base no direito internacional. Todavia, destaca a possibilidade de utilizagao de forgas
cinéticas em um eventual conflito cibernético com fulcro no principio do direito da
autodefesa para repelir a agressao tanto contra o Estado russo quanto contra seus aliados.

O documento nio trata da estrutura organizacional por trds da seguranca e defesa
cibernética. Por meio de pesquisas na internet também nao foi possivel encontrar algum

documento que clarificasse a questio.

Para mais detalhes sobre o documento, ver os apéndices com a tradugao dos pon-

tos considerados relevantes pelo autor deste texto.

6 ESTRATEGIA CIBERESPACIAL INDIANA

Outro pais que também pretende se colocar como um ator no espago cibernético ¢ a India.

Sendo um dos membros do BRICS, seu posicionamento torna-se relevante para o Brasil.

O pais ainda nio possui uma estratégia oficial, mas no site do Departamento
de Eletronica e Tecnologias da Informagao, ligado ao Ministério das Comunicagoes e
Tecnologias da Informagao indiano, é possivel ter acesso aos documentos preliminares

com principios para o setor (India, 2011).
O documento comega apresentando as agéncias interessadas ou relacionadas ao tema:

1) National Information Board (NIB)
2) National Crisis Management Committee (NCMC)
3) National Security Council Secretariat (NSCS)
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N

Ministry of Home Affairs

N

Ministry of Defence

=)

Department of Information Technology (DIT)

(SN

National Cyber Response Centre - Indian Computer Emergency

\=]

)

)

)

) Department of Telecommunications (DoT)

)

) Response Team (CERT-In)

10)

11) National Disaster Management of Authority (NDMA)

12) Standardisation, Testing and Quality Certification (§STQC) Directorate
3)

13) Sectoral CERTs

National Information Infrastructure Protection Centre (NIIPC)

Pelo texto, infere-se nao haver um 6rgao exclusivamente responsavel pela condu-
¢ao das agoes relacionadas a seguranca e defesa cibernética. A principio, o tema é abor-
dado, pelos 6rgaos, 4 medida que couber a cada um e, por meio da cooperagio geral, é
possivel conduzir as agoes de protecio.

Salienta a necessidade de integragio entre os setores publico e privado, bem
como a interagdo com outros paises, por considerar que de outra forma nio é possivel
alcancar niveis aceitdveis de seguranca cibernética.

O documento reconhece que as solugbes em seguranga cibernética devem
estar a frente de tecnologias tradicionais como antivirus e firewalls. Deve haver cor-
relagao de informagdes efetivas a partir de multiplas fontes e monitoramento em
tempo real de ativos que precisam ser protegidos e, a0 mesmo tempo, garantir que
recursos e capacitagio adequada estejam prontos para lidar com situagoes de risco.
Assim como os outros paises, reconhece a clara necessidade de foco nas pessoas e
nos processos, aliados as melhores solu¢oes de tecnologia disponiveis. De outra
forma, a politica se torna ineficaz.

Por fim, um aspeto fundamental e inovador destacado pelo texto é que questoes
de seguranga devem ser integradas jd na fase de projeto conceitual de sistemas, quando
este vier a ser desenvolvido e implantado, ajustadas as infraestruturas criticas, ¢ nao

tratadas como problemas tardios a serem resolvidos.
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7 0 BRASIL

7.1 Organizacao institucional brasileira

A sistematizagio de instituicoes e a distribuicao de competéncias entre os organismos para
o desenvolvimento de seguranca e defesa cibernética é bem recente no Brasil. Algumas
instituigoes que existem hd décadas ainda precisam ser adaptadas a nova temdtica e reali-
dade social. Seguranca e defesa cibernética sao tratadas no Brasil por diversos organismos.
Incluem-se institui¢oes publicas, desde o nivel estratégico, de governo, até os operacio-

nais, além da atuagdo de entidades nao governamentais representando o setor privado.

Em relacio ao setor publico federal, a competéncia estd descentralizada entre
diversas entidades. Cada uma possui uma abordagem especifica, conforme a missao
da institui¢do, de modo que todas possam contribuir com a prote¢io do espago
cibernético no territério nacional. A cooperagao, o trabalho em conjunto e a disse-
minagio ordenada de informagoes tornam-se essenciais em um mundo conectado e

em constante evolucio.

De forma resumida, as agbes operacionais em seguranga cibernética do governo
federal sao conduzidas pelo Departamento de Seguranca da Informacgio e Comunicagoes
(DSIC) do Gabinete de Seguranga Institucional (GSI) da Presidéncia da Republica (PR).
E a defesa, pelo Centro de Defesa Cibernética (CDCliber), que compée a estrutura do
Exército Brasileiro (EB), vinculado ao Ministério da Defesa (MD). Todavia, existe todo
um sistema hierdrquico de tomada de decisao estratégica a partir da Presidéncia da Re-

publica até que chegue ao nivel operacional, conforme apresentado na figura 2 adiante.

Seguranga e defesa cibernética sdo tratadas, quando necessério, pelo Conselho
de Defesa Nacional (CDN). O Art. 91 da Constitui¢io Federal de 1988 define que
trata-se de 6rgao de consulta do presidente da Republica nos assuntos relacionados a
soberania nacional e a defesa do Estado democritico. Constitui um 6rgao de Estado

e tem sua secretaria-executiva exercida pelo ministro-chefe do Gabinete de Seguranca

Institucional da Presidéncia da Republica (GSI/PR).
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FIGURA 2
Sistema institucional de seguranca e defesa cibernética brasileiras

Presidéncia da Republica
(PR)

T T T

>

Coordenacao

Fonte: Brasil (2011, p. 211).
A Camara de Relacoes Exteriores e Defesa Nacional (Creden) é um érgao de
governo para assessoramento do presidente da Republica nos assuntos pertinentes as

relages exteriores e defesa nacional. Sua presidéncia cabe ao ministro-chefe do GSI/PR

e, entre outras de suas atribuigoes, encontra-se a seguranga da informagao.
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A Casa Civil da Presidéncia da Republica também tem papel relevante por meio da
garantia da execugao de politicas, certificados e normas técnicas e operacionais aprovadas
pelo Comité Gestor da Infraestrutura de Chaves Publicas Brasileiras (ICP/Brasil). Esta
atribuigao é de competéncia do Instituto Nacional de Tecnologia da Informacao (ITI),

autarquia federal vinculada & Casa Civil que tem o objetivo manter o ICP/Brasil.

Dentro da Presidéncia da Reptblica, o Gabinete de Seguranca Institucional
cumpre o papel de coordenador, no 4mbito da administragao puiblica federal (APF), de
assuntos estratégicos que afetam a seguranc¢a da sociedade e do Estado, quais sejam: se-
guranga das infraestruturas criticas nacionais; seguranca da informagao e comunicagao;

e seguranca cibernética.

O GSI/PR ¢ desconcentrado, estrategicamente, em cinco outros érgaos, listados

a seguir.

1) Comité Gestor de Seguranga da Informagao (CGSI) — tem a atribuicio de assesso-
rar a secretaria-executiva do Conselho de Defesa Nacional na consecucio das di-
retrizes da Politica de Seguranca da Informacio, bem como na avalia¢io e anilise
de assuntos relativos aos objetivos estabelecidos no Decreto n® 3.505, de 13 de
junho de 2000, que instituiu a Politica de Seguranca da Informagio nos 6rgaos e
entidades da APE

2) Secretaria de Acompanhamento e Estudos Institucionais (SAEI) — entre suas
competéncias, encontram-se: acompanhar temas com potencial de gerar crises
para o Estado, para a sociedade e para o governo; articular érgaos e institui¢oes
para prevenir a ocorréncia de crises; coordenar o acionamento do Gabinete de
Crises em caso de grave e iminente ameaca 2 estabilidade institucional; e coorde-
nar a realizacio de estudos sobre assuntos relacionados a seguranca institucional;

3) Agéncia Brasileira de Inteligéncia (Abin) — apesar do nome, nio se classifica como
agéncia no ordenamento juridico brasileiro, mas, sim, como 6rgio central do
Sistema Brasileiro de Inteligéncia (Sisbin). Tem por missao coordenar as agoes
do Sistema Brasileiro de Inteligéncia, produzir e salvaguardar conhecimentos
sensiveis, atuando em duas frentes: inteligéncia e contrainteligéncia. Esta ultima,
entendida como adogio de medidas que protejam os assuntos sigilosos relevantes
para o Estado e a sociedade e que neutralizem ages de inteligéncia executadas em
beneficio de interesses estrangeiros. A Abin conta, ainda, com o Centro de Pesquisa e
Desenvolvimento de Seguranca das Comunicagoes (CEPESC), que busca promover
a pesquisa cientifica e tecnoldgica aplicada a projetos de seguranca das comunicagdes.
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4) Departamento de Seguranga da Informagio e Comunicagoes (DSIC) — o DSIC
tem como atribuigées planejar, implantar e coordenar politicas de seguranca da
informagao e comunicacoes na APF; regulamentar a seguranga de informacoes
e comunicagoes para toda a APF; capacitar os servidores publicos federais, bem
como os terceirizados, sobre seguranca da informagio e comunicagoes (SIC);
realizar acordos internacionais de troca de informacoes sigilosas; representar o pais
junto a Organizagio dos Estados Americanos (OEA) para assuntos de terrorismo

cibernético; e manter o Centro de Tratamento e Resposta a Incidentes de Redes
da APF (CTIR.Gov).

5) Rede Nacional de Seguranca da Informagio e Criptografia (RENASIC) — funciona
coordenada pela Assessoria de Ciéncia e Tecnologia do GSI/PR e se constitui em
uma rede virtual de troca de informacdes sobre o tema, na qual participam pes-
quisadores, profissionais de entidades publicas e privadas, do meio académico, e
outros interessados nestas atividades. Conforme o size da RENASIC, a rede tem
gerado sinergia na discussdo de problemas e solugoes préticas de Tecnologia da
Informacio e Comunicagées (T1C) e de SIC.

Se, por um lado, coube ao Gabinete de Seguranca Institucional a geréncia supe-
rior dos assuntos afetos A seguranga, por outro, o Ministério da Defesa, por meio do

Exército Brasileiro, assumiu as acoes de defesa cibernética.

O Ministério da Defesa apresentou, em 2008, a Estratégia Nacional de Defesa
(END),’ com o objetivo de elaborar um plano de defesa focado em agoes estratégicas de
médio e longo prazo para modernizar a estrutura nacional de defesa. A END, aprovada
pelo Decreto n® 6.703, de 18 de dezembro de 2008, definiu trés setores estratégicos
para defesa nacional: nuclear, cibernético e espacial. Delegou & Marinha do Brasil a
geréncia do programa nuclear; a Forca Aérea, o programa espacial; e ao Exército Brasi-

leiro, a lideranca da defesa cibernética em territério nacional.

O mencionado dispositivo legal também estabeleceu que as capacitacoes ciber-
néticas devem incluir, como parte prioritdria, as tecnologias de comunicagoes entre
todos os contingentes das Forcas Armadas, de modo a assegurar sua capacidade de
atuar em rede. Aponta, ainda, que todas as instincias do Estado devem contribuir para

o incremento do nivel de seguranga nacional, com particular énfase nas infraestruturas

9. H& uma nova versdo da END em tramitacdo no Congresso Nacional. Os arquivos enviados pelo Ministério da Defesa
estdo disponiveis em: <http://goo.gl/KzUYk>.
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criticas. Devem aperfeicoar os dispositivos e procedimentos de seguranga que reduzem
as vulnerabilidades dos sistemas relacionados a defesa nacional contra ataques ciberné-

ticos e, se for o caso, que permitam seu pronto restabelecimento.

Assim, como resultado da delegacao recebida a partir da END, o Exército Brasileiro,
por meio da Portaria n® 666, de 4 de agosto de 2010, criou o Centro de Defesa Cibernética
(CDCliber). Todavia, para que o Exército consiga oficializar a criagio de um novo 6rgao, ¢
preciso mudar sua estrutura regimental, e isso s6 ¢ feito por meio da chancela presidencial.
Em 2010, foi feita uma proposta de criagio do Centro de Defesa Cibernética e, atualmente,
a proposta estd no Ministério do Planejamento, Or¢amento e Gestao (MP), que estuda
as implicagbes orcamentdrias e de planejamento integrado do governo. Do MP, vai para
a Casa Civil, para a san¢io presidencial. A despeito disto, o CDCiber jd estd em operagio
desde 2011.

Em sua estrutura, para o apoio tecnolégico, o Exército conta com o Centro de
Desenvolvimento de Sistemas (CDS). Quando se decide pela elaboragio de um deter-
minado projeto no 4mbito interno, por exemplo, é no CDS que os engenheiros mili-
tares vdo desenvolver as linhas c6digos de acordo com os padrées, requisitos técnicos e
operacionais do sistema. Na parte de pesquisa, o Exército conta com o Instituto Militar
de Engenharia (IME), com cursos de graduagao, mestrado e doutorado. Nao obstante
a existéncia destes 6rgaos ligados ao Exército Brasileiro, atualmente o CDCiber estd
buscando solidificar parcerias com demais centros académicos e de pesquisa, além de
manifestar apreco por projetos elaborados em conjunto com o setor privado (Santos,
2012a).

Entre os objetivos do CDCiber estao a criagao de um simulador de guerra ciberné-
tica, a elaboracdo de antivirus nacional, o desenvolvimento de um sistema de criptografia
e a capacitagao de militares para situagoes criticas. Estes objetivos vém sendo atingidos

com o apoio da iniciativa privada nacional, com alguns sistemas jd em operagio.

O Centro de Defesa Cibernética ainda nao possui infraestrutura fisica prépria
e, até 2012, contava com a atuacio direta de cerca de trinta militares. Teve um or¢a-
mento préprio aprovado para o quadriénio 2012-2015 de R$ 400 milhées a serem
liberados em quatro partesiguaisa cadaano. Além das fun¢oes previstas na portariade

sua criagao, o CDCiber ainda atuou como gerente de seguranca e defesa na Rio+20.
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Por ocasiao, aumentou seu or¢amento de 2012 em 20% devido ao novo desafio.
Pretende atuar como gerente operacional da prote¢io dos sistemas computacionais
na Copa das Confederagéoes, em 2013, nas Olimpiadas, em 2016, na Visita do Papa
ao Brasil, em 2013, e na Copa do Mundo, em 2014.

Os 6rgaos até entdo mencionados nio constituem a totalidade dos organismos
publicos atuando no tema. Representam apenas uma lista dos principais atores gover-
namentais. Sem duvida, hd dezenas de outros que dao suporte a politica de protegio
cibernética nacional, a exemplo da Policia Federal (PF), Ministério da Justica (M]),
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga (CERT), Servigo
Federal de Processamento de Dados (Serpro), centros de pesquisa e universitérios, além
dos profissionais de TIC nos 6rgaos publicos.

Além do setor publico, ainda existem as organizagoes privadas que atuam
proporcionando seguranga na rede, protegio de dados, sistemas de criptografia, antivirus
etc. Este setor é um brago forte e mais eficiente em termos operacionais e produtivos
em relagao ao setor publico. Percebendo isso, o Exército Brasileiro tem se utilizado
da capacidade da industria nacional para desenvolver ferramentas estratégicas para o
programa de seguranca nacional. Contudo, a quantidade de empresas nacionais ainda
¢ muito reduzida frente aos desafios do futuro. Atualmente, hd cerca de 35 empresas
de desenvolvimento e/ou fornecimento de solucoes robustas em seguranca ou defesa
cibernética localizadas no pais.'” O setor ptblico jamais conseguird atingir niveis dese-
jados de seguranca ou defesa sem parcerias com o setor privado e vice-versa.

7.2 Analise institucional brasileira

O espago cibernético ¢, por sua natureza, um ambiente de compartilhamento. Assim, é
notdrio que o sucesso de um sistema de protegao cibernética depende, precipuamente,
da colaboragio de diversos atores.

No Brasil, fez-se a op¢ao por segregar a direcdo das acoes de seguranca da infor-
magao e defesa cibernética em dois érgaos distintos e independentes entre si, respecti-

vamente: GSI/PR e CDCiber/EB/MD.

10. Informacdes verbais, obtidas por meio de entrevista direta com alguns empresarios atuantes no setor. As entrevistas
ocorreram em 2011 e 2012 durante eventos de seguranca da informagdo promovidos pela iniciativa privada (Rio de Janeiro)
e durante eventos promovidos pelos militares brasileiros (Rio de Janeiro e Brasilia).
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Essa configuracio tende a fragilizar o programa de protegao cibernética nacional
na medida em que passa a depender da afinidade, integracio e colaboragio dos dirigen-
tes de tais instituigoes. E natural que cada entidade tenha as suas prioridades, pois cada
uma terd que prestar contas de seu trabalho de formas e a autoridades distintas. Assim,

o nivel de colaboragao passa a ser relativizado conforme a conveniéncia do momento.

Além disso, essa dicefalia favorece tanto a sobreposi¢ao de tarefas quanto lacunas
por indefinicdo de responsabilidades. Por exemplo, a partir da criagio do CDCiber, o
GSI/PR passou a dividir tarefas operacionais com ele de modo a compatibilizar as fun-
¢oes de cada um. Se estivessem em uma mesma estrutura hierdrquica, isto favoreceria
uma melhor distribuicao de tarefas — além de ganharem forga, visto que cada um possui

uma estrutura relativamente pequena, com cerca de cinquenta pessoas.

Atualmente, o GSI/PR se apoia nas recomendagoes e decisdes do TCU para
conseguir fazer valer suas iniciativas. No Acérdao n° 1.233/2012, o TCU estabelece
que, caso as normas estabelecidas pelo GSI/PR nao sejam cumpridas, os érgaos sujeitos
a tais regulamentos estarao em desconformidade com o ordenamento juridico, sendo,

assim, sujeitos a sangao:

9.8. Recomendar, com fulcro na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art. 250, inciso
II1, a0 Gabinete de Seguranca Institucional da Presidéncia da reptblica (GSI/PR) que:

(...)

9.8.2. em atengdo a Lei 10.168/2003, art. 6° IV, oriente os drgaos e entidades sob sua jurisdi¢ao que
a implantagio dos controles gerais de seguranca da informacio positivados nas normas do GSI/PR
ndo ¢ faculdade, mas obrigacdo da alta administragio, e sua néo implantagio sem justificativa é passivel
da sangdo prevista na Lei 8.443/1992, art. 58, 11 (subitem 0) (Brasil, 2012a, grifo nosso).

Jé o CDCliber nao tem fun¢io regulamentar. Suas iniciativas possuem pouca
reverberagio fora do ambiente militar, ou mesmo do Exército, porquanto sio funda-

mentadas nas diretrizes estabelecidas na END.
Ao delegar a lideranca das acoes de defesa cibernética ao Exército Brasileiro, a

END também criou uma multiplicidade de liderancas dentro do préprio Ministério da

Defesa. Isto porque defesa cibernética deve ter representagao nas trés Forgas, o que de
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fato jd ocorre atualmente. Cada unidade das For¢as Armadas possui seu préprio nicleo
de prote¢do cibernética, cuidando daquilo que lhe cabe. Isto pode fragilizar a defesa
cibernética como um todo. Acredita-se que tal fato pode ser evitado caso o comando
das agoes cibernéticas se constitua em uma unidade autbnoma, com representacao das

trés Forgas, subordinado apenas ao Ministério da Defesa.

Essa atribui¢io de lideranca de defesa cibernética ao Exército Brasileiro é contra-
producente. O programa nuclear, atribuido pela END a Marinha do Brasil, deve ser
conduzido por ela uma vez que é a maior beneficiada direta do sucesso do programa
(submarino nuclear), além de jd vir acumulando experiéncia na drea hd décadas.
O mesmo ocorre com o Programa Espacial que, mesmo que toda a sociedade se beneficie, é
razodvel que a Forca Aérea seja a responsével por sua condugio, dada a prépria natureza das
pesquisas envolvidas. Por sua vez, a defesa cibernética nao se limita a uma drea de atuagio.
Sua difusio em todos os sistemas das Forcas Armadas exige agoes coordenadas e um nivel

decisério mais elevado dentro da estrutura institucional brasileira.

Esta é, em parte, a estrutura adotada pelo governo norte-americano.
O USCyberComm (equivalente ao CDCiber no Brasil) estd dentro da NSA,
responsdvel pela seguranga e defesa cibernética governamental. A NSA, por sua
vez, faz parte do DoD (equivalente ao Ministério da Defesa no Brasil), mas fora
das Forgas Armadas. Ou seja, nessa estrutura, o USCyberComm tem ascendéncia

sobre todas as Forcas Armadas norte-americanas.

7.3 Estratégia cibernética brasileira

O Brasil ainda nao possui um documento que estabeleca as diretrizes préprias de uma
estratégia nacional para a defesa cibernética. Ou seja, ainda nio hd um plano integrado
de metas, objetivos e responsdveis para a melhoria da seguranca e defesa cibernética a

médio e longo prazo.

Nio obstante, a Estratégia Nacional de Defesa (Brasil, 2008) trouxe algumas

diretrizes referentes a defesa nacional, de forma mais geral, tais como:

* desenvolver, lastreado na capacidade de monitorar/controlar, a capacidade de responder

prontamente a qualquer ameaga ou agressao: a mobilidade estratégica;

* fortalecer trés setores de importancia estratégica: o espacial, o cibernético e o nuclear;
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* unificar as operagoes das trés Forcas, muito além dos limites impostos pelos protoco-

los de exercicios conjuntos;

* desenvolver, para atender aos requisitos de monitoramento/controle, mobilidade e

presenca, o repertério de préticas e de capacitagoes operacionais dos combatentes;

* rever, a partir de uma politica de otimizagio do emprego de recursos humanos, a
composi¢io dos efetivos das trés Forgas, de modo a dimensiond-las para atender ade-

quadamente ao disposto na Estratégia Nacional de Defesa;
* estruturar o potencial estratégico em torno de capacidades;

* preparar efetivos para o cumprimento de missdes de garantia da lei e da ordem, nos
termos da Constitui¢ao Federal;

* estimular a integragio da América do Sul; e

*  capacitar a industria nacional de material de defesa para que conquiste autonomia em

tecnologias indispensdveis a defesa.

Para a defesa cibernética, a Estratégia Nacional de Defesa aponta que:

As capacitagdes cibernéticas se destinario ao mais amplo espectro de usos industriais, educativos
e militares. Incluirdo, como parte prioritdria, as tecnologias de comunicagio entre todos os con-
tingentes das Forcas Armadas de modo a assegurar sua capacidade para atuar em rede. Contem-
plardo o poder de comunicagio entre os contingentes das Forcas Armadas e os veiculos espaciais.
No setor cibernético, serd constituida organizacio encarregada de desenvolver a capacitagio
cibernética nos campos industrial e militar. (...) O aperfeicoamento dos dispositivos e procedi-
mentos de seguranca que reduzam a vulnerabilidade dos sistemas relacionados 4 Defesa Nacional
contra ataques cibernéticos e, se for o caso, que permitam seu pronto restabelecimento, a cargo
da Casa Civil da Presidéncia da Republica, dos Ministérios da Defesa, das Comunicagées ¢ da
Ciéncia e Tecnologia, e do GSI-PR (Brasil, 2008, p. 33 ¢ p. 66).

O Brasil mantém uma postura internacional de promogao da paz e utilizagao das
Forcas para proteger ou repelir ameagas estrangeiras. Todavia, ndo se sabe, a priori, quais
seriam as medidas a serem tomadas caso o Brasil se torne vitima de ataques cibernéticos
identificdveis. Para cada grupo de ameagas — hackers, ativistas, grupos internacionais,

paises estrangeiros etc. —, acredita-se que o pais ird definir a forma como proceder.

Por meio dos relatos oferecidos pelo general de divisao José Carlos dos Santos,
Chefe do CDCliber, o Exército tem buscado manter contato com outros paises a fim
de estabelecer acordos de parcerias de modo a trocar informagoes e experiéncias, espe-

cialmente com paises mais desenvolvidos na drea que o Brasil. Vdrios sao os convites
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recebidos pelo Brasil para participar de eventos internacionais sobre o espago ciberné-
tico. Paises como Estados Unidos, Inglaterra e Argentina jd se mostraram interessados
no programa brasileiro para o espaco cibernético. Além disso, vdrios sio os convites de
parcerias tecnoldgicas, para troca de experiéncias, feitos por outros paises e empresas

internacionais (Santos, 2012b).

7.4 Infraestrutura de Tl no Brasil

Ataques de natureza exploratéria, por busca de informagdes ou obtengao de lucro
indevido, jd sa0 uma realidade nao apenas no Brasil, mas também no restante do mundo.
Conforme informagoes do GSI/PR, as redes da administragio publica federal
atualmente recebem cerca de 3 mil ataques virtuais por més (Brasil, 2013a). Organismos
nacionais e internacionais de vigilincia de rede analisam que o Brasil tem uma das
infraestruturas de rede mais vulnerdveis e desprotegidas do mundo (Hoepers, 2011;
Symantec Corp., 2011; Falliere, Murchu e Chien, 2011).

Levantamento feito por Falliere, Murchu e Chien (2011) aponta que as grandes
botnets' encontradas no Brasil contribuiram para sua primeira coloca¢io, dentro da
América Latina, no quesito computadores infectados por bozs, zumbis e hospedeiros de
phishing. Na América Latina, o Brasil ocupa a primeira colocagao em todos os critérios

de vulnerabilidade avaliados no estudo.

Outros organismos de pesquisa também analisam o cendrio mundial de ativida-

des maliciosas e, em nenhum deles, o Brasil se encontra em situacao confortdvel.

Alguns organismos internacionais realizam um monitoramento continuo das
redes ao redor do mundo para verificar o nivel de vulnerabilidade delas. Por exemplo, de
acordo com Composit Blocking List (CBL)," o Brasil é classificado como o décimo pais
com maior quantidade de enderegos IP comprometidos. De acordo com a Barracuda
Networks,'? o Brasil ocupa a segunda coloca¢ao em envio de spam pelo mundo,

11. Botnets ou redes de bots é o apelido para robot (robd). Eles recebem este nome por executarem uma variedade de
tarefas automatizadas em nome de seus mestres (os criminosos cibernéticos), que normalmente se encontram em um local
remoto, conectados via internet.

12. Disponivel em: <http://cbl.abuseat.org/country.html>. Acesso em: 8 mar. 2013.

13. Disponivel em: <http://www.barracudacentral.org/data/spam>. Acesso em: 8 mar. 2013.
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contribuindo com 6,77% de toda a atividade mundial. Como resultado desta fragi-
lidade, a Federagdo Brasileira de Bancos (Febraban) divulgou que a rede bancdria brasi-
leira teve um prejuizo de cerca de R$ 1,5 bilhao em 2011 com fraude eletrénica (CIAB,
2012) — fruto de um sistema altamente dependente das TICs e a0 mesmo tempo muito

vulnerdvel, seja em tecnologia ou por despreparo dos usudrios.

Em rela¢io a administragao publica federal (APF), por onde circulam diaria-
mente as informacoes mais sensiveis do pais, a situagao nio ¢ diferente. Em 2007,
2010 e 2012, o Tribunal de Contas da Uniao (TCU) realizou amplo levantamento
acerca da governanca de tecnologia da informagio no 4mbito da APE abrangendo,
respectivamente, 255, 315 e 350 érgaos. Os resultados apresentados pelos relatérios
indicam situacio critica desde 2007.

Com uma situagio geral ruim jia em 2007, mesmo com recomendagoes feitas
pelo tribunal, foi constatado que nenhum dos indicadores relativos a seguranca da
informagao — que envolve confidencialidade, integridade e disponibilidade da infor-
magio — apresentou avango substancial. Isto significa que, um ano e meio depois dos
alertas formulados pelo Acérdao n° 1.603/2008 — Plendrio/TCU —, a administragio
publica permanecia exposta aos mesmos riscos, sem ter agido para reduzi-los. A seguir,
alguns trechos podem ser transcritos:

Ainda assim, o panorama da governanga de T1I, ndo obstante alguns progressos, permanece deso-
lador. (...) um ano e meio depois dos alertas formulados pelo acérdio 1.603/2008 — Plendrio, a
administragio publica permanece exposta aos mesmos riscos, nio tem agido para reduzi-los, nio
consegue estimar suas consequéncias e continua a desconhecer a nio proteger suas informacoes
criticas adequadamente (TCU, 2010).

Em 2010, os resultados apontaram que, no que diz respeito a politica de recur-
sos humanos, em 20% das instituigoes, os gestores de TI nio sio escolhidos pela alta
administragao com base na competéncia. Trinta e cinco por cento das institui¢des da
APF nao preenchem pelo menos 75% das fungdes gerenciais de TT com pessoal do
quadro préprio, e 75% nao mantém politica de desenvolvimento de gestores de T1, o

que compromete o desenvolvimento da drea no longo prazo.

O TCU levantou, ainda, que, em 2010, apenas 5% das unidades encontravam-se

no estdgio aprimorado de governanca de T1, com:
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(...) evidéncias do elevado compromisso da alta administracio com a direcio da instituicao em
todos os niveis, por meio de planejamento consistente e sistemdtico, fixagdo clara de objetivos e
metas, monitoracio e execucio de auditorias” e ainda “o quadro de pessoal recebe qualificacio

sistemdtica e os processos de trabalho sdo formais e mensurados (TCU, 2010).

Jd em 2012, o TCU constatou melhorias mais significativas em relagao a 2010,

mas ainda nio suficientes.

O levantamento de governancga de TI 2012 revelou, de forma geral, melhoria da situagio em relagio ao
levantamento de 2010. Contudo, ainda hd instituigoes na faixa inicial de governanca de T, o que estd
distante do aceitdvel, tendo como referéncia os modelos de boas priticas de governanga de T1 e a legislacao
e a jurisprudéncia vigentes. (...) Quanto a gestao de seguranca da informagio, chamou bastante aten¢ao
a reducio da quantidade de institui¢6es que realizam andlise de risco, insumo bdsico para outras agées de
gestao de T1, como a continuidade do negécio. (...) Considerando apenas as instituigoes participantes dos
levantamentos de 2010 e 2012, foi possivel verificar, com razodvel seguranca estatistica, que houve me-

lhoria de 7,4 pontos percentuais na média geral do indice de governanca de TI — iGovIT (TCU, 2012b).

Em acréscimo a todo o cendrio na APE, destaca-se, ainda, que o estudo foi feito
exclusivamente por meio do preenchimento de questiondrios pelas unidades consultadas,
sem qualquer coleta de evidéncias comprobatdrias pela equipe de levantamento. Com
isto, existe a possibilidade de um viés nos resultados, pois é natural que as respostas dos
interessados procurem destacar aspectos favordveis de suas condutas. Isto significa que a

situagdo real pode ser pior.

Conforme dito no inicio deste texto, seguranga e defesa estao intimamente rela-
cionadas e, por vezes, dependem uma da outra. Logo, falhas nos sistemas de tecnologia
de informagio dedicados a segurancga, especialmente no Ambito da APE impactam

diretamente a confiabilidade dos sistemas de defesa cibernética.

8 CONCLUSAO

O objetivo deste trabalho foi apresentar, de forma exploratéria, os riscos existentes no
espago cibernético e, ainda, fazer uma comparagio entre a estrutura de seguranca e

defesa cibernética brasileira e alguns paises relevantes no cendrio mundial.
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Sistemas de informagdo e comunicag¢io constituem-se a base do desenvolvimento
econdmico e social de um pais. Além disso, todas as infraestruturas criticas nacionais
dependem, em alguma medida, de sistemas de seguranca e defesa cibernética de modo

a garantir, sobretudo, a soberania nacional.

O suposto roubo dos projetos de desenvolvimento dos cagas norte-americanos
F-35 e F-22 pelos chineses e a destruicao das instalagoes fisicas nucleares do Ira por um
virus de computador s3o apenas exemplos do potencial econdmico e social das tecno-

logias de informagio e comunicagio.

O Brasil, por adotar uma postura internacional de promogao de paz, nao deve se
preocupar em produzir armas cibernéticas ou algo do tipo, mas, sim, com a protegao de suas
redes. O conhecimento apropriado por anos de pesquisa na extragao do petréleo em dguas
profundas pela Petrobras, montagem de acronaves pela Embraer, tecnologias agricolas na
fronteira do conhecimento desenvolvidas pela Embrapa, e tantas outras vantagens compa-
rativas nacionais nao podem estar abrigadas em um ambiente vulnerdvel. Além disso, dados
governamentais sensiveis e informagoes sigilosas sao diariamente manipulados por disposi-

tivos eletrdnicos ou computacionais e, por consequéncia, suscetiveis a invasoes.

A maior parte das redes da administragao publica federal apresenta niveis ina-
ceitdveis de seguranga, conforme relatérios de avaliagao de governanca de TT do TCU.
Apesar de apresentar melhoras a partir de 2007, o quadro geral da APF ainda se man-
tém distante dos niveis adequados. Além da vulnerabilidade, dados do GSI/PR mos-
tram que a APF registra cerca de 3 mil incidentes virtuais de seguranga por més. Cer-

tamente, deve haver incidentes que nio sao sequer identificados.

Por meio da comparagao internacional, foi possivel identificar diferengas estru-

turais, principalmente entre Brasil e Estados Unidos, destacadas no quadro 1 adiante.
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QUADRO 1
Comparativo das principais diferencas encontradas entre Brasil, Estados Unidos, Rissia e india

Estados Unidos

Russia

india

Brasil

Arranjo institucional

US Cyber Command cuida
da defesa e NSA cuida da
seguranca, ambos dentro da
estrutura do DoD e com o
mesmo dirigente.

N&o hd um 6rgao que
assuma as responsabi-
lidades da seguranca e
defesa. Algumas acdes séo
tomadas no Ministério das
Comunicagdes e Tecnologias
da Informacéo.

Seguranca: GSI/PR

Defesa: CDCiber/EB/MD

Sao estruturas distintas e com
liderangas distintas.

Orgamento de
gestdo em 2012
para seguranca e
defesa cibernética

DoD: US$ 2,3 bilhdes
CyberComm: U$ 119 milhdes
(United States, 2012b)

GSI/PR: US$ 7 milhdes
CDCiber: US$ 45 milhdes
(Hulse, 2012)

 Espaco cibernético:

e Aberto

® Interoperavel

e Seguro

o Confiavel
o Liberdades fundamentais
 Respeito a propriedade
e Privacidade

® Respeito ao Estado de direito

e Prioridade (Russia)

® Atencdo a complexidade do
ambiente virtual

e |nteracdo internacional

® Cooperagao

© |novagdo

e Prioridade governamental

e Vanguarda tecnoldgica

o Inteligéncia cibernética

 Hierarquia

 Foco da politica em
pessoas

e O tema deve ter forca a
partir dos niveis estra-

Defesa nacional:

o Dissuadir hostilidades

o Agilidade de resposta a
ameacas

o Fortalecer o setor ciber-
nético

o Flexibilidade operacional

e Unificar a operacéo das trés

para 0 mundo a partir do que
julgam ser melhor para todos.

se estruturando para eventuais
conflitos cibernéticos.

acontecendo no mundo e
néo pretende se distanciar
das discussoes.

Diretrizes © Protecdo contra o crime tégicos Forcas
o Autodefesa e Estruturar o potencial
o Estabilidade de rede estratégico em torno de
® Governanca multilateral capacidades
o Dever de diligéncia  Preparar combatentes
® Integracao da América
do Sul
e Capacitar a indUstria
nacional
- . . . - Ainda com pouca expressdo | Apesar de algumas agbes
Propdem-se a liderar o processo | J& reconheceram a importéancia RO
PR h ... | noespaco cibernético. estarem em andamento, a
regulatorio e influenciar o do setor e, em resposta as inicia- . ) .
. ; ; . < Estd atenta ao que vem infraestrutura nacional de Tl
Resumo desenvolvimento da internet tivas dos Estados Unidos, estao

é ruim. A organizacao institu-
cional tende a ndo favorecer
acdes integradas.

A diferenca de investimento em gestao de defesa cibernética entre o Brasil e os

Estados Unidos jd era esperada. Nao apenas pela prépria condig¢ao econdmica de cada

pais, mas também pela postura internacional e auséncia de desafetos declarados.

Jdadiferenca do arranjo institucional entre os dois paises é algo notdvel. Enquanto,

nos Estados Unidos, seguranga e defesa cibernética possuem uma lideranga dnica, no

Brasil, optou-se por separd-las. O Brasil fez a op¢ao por segregar a dire¢io das acoes de

seguranca da informagcao e defesa cibernética em dois érgaos distintos e independentes

entre si, respectivamente, GSI/PR e CDCiber/EB/MD.

Essa configuragio tende a fragilizar o programa tanto de defesa quanto de

seguranga cibernética, pois, além de isold-los, ambos passam a depender da afinidade,

integragao e colaboragio dos dirigentes maiores de tais instituigoes. Cada entidade

presta contas de seu trabalho de formas e a autoridades distintas, e isto dificulta agdes

conjuntas de longo prazo.
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Considerando apenas os aspectos de defesa, o mesmo volta a ocorrer. O CDCliber
estd dentro da estrutura do Exército Brasileiro, mas a drea cibernética tem abrangéncia

nas trés Forgas.

Ao delegar a lideranca das acoes de defesa cibernética ao Exército Brasileiro, a
Estratégia Nacional de Defesa também criou uma multiplicidade de liderangas dentro
do préprio Ministério da Defesa. Isto porque as questoes cibernéticas devem ter igual
relevincia nas trés Forcas e nao apenas no Exército. Com isto, apesar de cada Forga
possuir um nucleo dedicado a defesa cibernética, como jd vem ocorrendo, cabe ao nu-
cleo do Exército Brasileiro a lideranga do tema dentro das For¢as Armadas. Isto fragiliza

a defesa cibernética como um todo.

Seria mais 16gico se o CDCliber estivesse dentro da estrutura de Estado-Maior
Conjunto das Forcas Armadas (EMCFA) e niao no Comando do Exército. Assim,
poder-se-ia contar com militares das trés Forcas — e por que nio também civis —

atuando em conjunto, coordenados e integrados.

Diante do exposto, avalia-se que, no Brasil, tanto a seguran¢a quanto a defesa
ainda se encontram em estdgio embriondrio de organizacao, todavia algumas agées jd

vém sendo tomadas.

Por outro lado, nota-se que as maiores economias mundiais, bem como demais
paises em desenvolvimento, também nao estao muito avangados em rela¢io a sistemati-
zagio e organizagio dos mecanismos de protegdo cibernética. A comegar pelos Estados
Unidos, que apenas em 2009 criaram, oficialmente, 0 Comando de Defesa Cibernética.

Por meio de uma andlise das estratégias cibernéticas nacionais, nota-se que até
mesmo as grandes poténcias estdo em busca de parceiros e aliados para, por meio de
troca de experiéncias, conseguirem avangar na protegao e salvaguarda dos dados.

Acredita-se que esse amplo convite ao estabelecimento de novas parcerias é
resultado da percepcao de que agdes individuais nao avancam na velocidade necessdria.
Certamente, os paises mais ricos possuem instrumentos mais sofisticados e orgamento
muito superior em rela¢io ao Brasil. Todavia, tecnologias ligadas a sistemas digitais,
especialmente quando envolvem elaboracao de soffware, inteligéncia, talento e criativi-
dade dos desenvolvedores, podem superar eventuais vantagens tecnoldgicas e orgamen-

trias (Takemura, Osajima e Kawano, 2009). Exemplo disto sao as frequentes invasoes
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a sistemas superprotegidos, como as ocorridas no Pentdgono, Sony, RSA Security e

MasterCard, por grupos dedicados ao cibercrime.

O Brasil ainda conta com um parque empresarial pequeno, com cerca de quarenta
empresas de desenvolvimento e/ou fornecimento de solugoes robustas em seguranga ou

defesa cibernética localizadas no pais.

O Estado tem capacidade de ser o propulsor da iniciativa privada rumo ao
desenvolvimento de novas solugoes em seguranca e defesa. Nesse sentido, algumas

agoes podem ser tomadas, como:

* organizar o regime legal, regulatério e tributdrio da inddstria nacional de material
de defesa para que ela tenha condiges de abrir mao das necessidades momentineas
do mercado para priorizar os imperativos estratégicos nacionais;

* criar fundos perenes de apoio a pesquisa em defesa cibernética a serem feitas pela
iniciativa privada, mas com a possibilidade de integragio com o meio académico
ou institutos de pesquisa;

* o componente estatal da inddstria de material de defesa deve ter por vocagio
fomentar o que o setor privado nio possa projetar e fabricar, a curto e médio prazo,
de maneira rentavel;

* o Estado precisa ser vitrine dos produtos nacionais para os clientes estrangeiros;
isto porque uma empresa que nio consegue vender seus produtos no mercado
interno dificilmente terd éxito ao tentar vendé-los no mercado internacional; e

* o futuro das capacitagdes tecnolégicas nacionais de defesa depende mais da forma-
¢ao de recursos humanos do que do desenvolvimento de aparato industrial. Dai
a primazia da politica de formagao de especialistas em ciéncia bésica e aplicada.

Ao se fazer uma andlise da vulnerabilidade das redes brasileiras, percebe-se que o
Brasil ainda tem muito que avancar para conseguir se equiparar aos paises ricos. Todavia,
para se conseguir esse emparelhamento partindo-se da fase de maturidade da tecnologia,

O processo torna-se muito caro ¢, mesmo assim, com poucas chances de sucesso.

Sabe-se que os recursos sao escassos e que as grandes poténcias mundiais dispdem
de orgamento e realizam investimentos muito superiores, se comparados aos paises
emergentes. O ponto de entrada mais promissor, para paises em desenvolvimento como
o Brasil, ¢ a fase inicial de desenvolvimento, fase esta pela qual o mundo atravessa. Basta

lembrar que os paises ricos estao rogando por possibilidade de parcerias.
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Essa janela de oportunidade estd atualmente aberta ao Brasil. Ela consiste no
momento ideal para se investir em capacidade, instrumentos e recursos de modo a

otimizar a busca por um ciberespaco aberto, confidvel, seguro e interoperdvel.

Diante do cardter evidentemente exploratério do texto, espera-se que ele sirva de
ponto de partida para novas pesquisas e propostas de arranjos institucionais, bem como
de subsidio a politicas de incentivo de apoio a industria de fornecimento de materiais

de defesa nacionais.
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APENDICES

APENDICE A

Estratégia norte-americana para o espaco cibernético'

A estratégia norte-americana é apresentada como um convite a todos os interessados —
sejam paises, sociedade civil, setor privado ou usudrios — a se juntar e colaborar a fim
de colocar em prdtica a visao governamental entao apresentada. Reforca a importancia
de parcerias, capacitagio humana, abertura comercial, respeito & propriedade e a pro-
mogao dos direitos universais.

O documento ¢ dividido em quatro tépicos principais: 7) Constru¢io de uma
politica para o ciberespaco; i) O futuro do ciberespaco; 7i7) Prioridades politicas;
e iv) Seguindo em frente."”

Construcao de uma politica para o ciberespaco

Infraestruturas digitais estao se tornando, a cada dia, a coluna dorsal da prosperidade
econdmica, do desenvolvimento das comunidades cientificas, da forca militar, da trans-
paréncia governamental e da sociedade livre. Movimentos sociais e politicos contam
com a internet para disponibilizar novas e mais formas de agdo e organizagio.

Para que seja possivel a materializagao de todos os beneficios que as tecnologias em
rede prometem ao mundo, esses sistemas devem funcionar de forma segura e confidvel.
As pessoas devem confiar no fato de que os dados fluirao até o destino sem interrupgoes.
Assegurar o livre fluxo de informagdes, a seguranca e a privacidade dos dados e a integridade
das redes de comunicagao é essencial para a prosperidade econdmica, seguranga e promogao
dos direitos universais, tanto para os norte-americanos quanto para o restante do mundo.

O futuro de um ciberespago aberto, interoperavel, seguro e confidvel depende
de as nagdes reconhecerem e protegerem aquilo que deve ser permanente, enquanto
confrontam aqueles que trabalham para desestabilizar ou enfraquecer nosso mundo,
crescentemente interconectado.

14. Excertos relevantes, traducdo nossa.
15. Em inglés: “I. Building cyberspace policy; Il. Cyberspace’s future, lil. Policy priorities, IV. Moving foward" .
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Abordagem estratégica

Os Estados Unidos buscarao uma politica para o ciberespaco internacional que favo-
rega inovagdes que direcionem a economia americana e melhore a vida em todo o pla-
neta. Todo este trabalho estard fundamentado em principios essenciais nao apenas para

a politica estrangeira norte-americana, mas também para o futuro da prépria internet.

* Construindo sucesso: os Estados Unidos estao comprometidos a preservar e au-
mentar os beneficios das redes digitais para as nossas sociedades e economias.

*  Reconhecendo os desafios: os Estados Unidos reconhecem que o crescimento des-
sas redes traz consigo novos desafios para a seguranga econdmica e nacional, bem
como para a comunidade global.

* Fundamentada em principios: os Estados Unidos vio enfrentar esses desafios,
preservando seus principios fundamentais. Sao eles: liberdade fundamental,
privacidade e liberdade de fluxo de informagoes.

O futuro do ciberespaco

Visualiza-se um futuro em que o acesso confidvel A internet esteja disponivel em
qualquer ponto do globo terrestre a um prego que familias e empresas possam pagar.
Computadores se comunicando pelas redes globais e permitindo a comunicago instantinea
e confidvel entre amigos e colegas. Contetido oferecido em linguagem local além de li-
vre trinsito para além das bordas politicas dos paises. Novas tecnologias melhorando
a agricultura e promovendo satde publica, compartilhadas com aqueles que mais pre-
cisam. A solugio de problemas dificeis sendo resolvidos pela colaboragao de experts e
inovadores. Isto é, em parte, o futuro que os Estados Unidos estao plantando e traba-

lhando para realizar.

Os Estados Unidos e um nimero crescente de parceiros jd langaram as bases
para esse futuro. Nao ¢ uma conclusio precipitada, e nio se pode construi-lo so-
zinho. Embora o progresso possa ser lento e intensivo em recursos, a comunidade
internacional deve se unir em apoio a este investimento de longo prazo. Isto deve
ser feito com a clara compreensdo de que esta visao para o ciberespago serve tanto
a interesses nacionais como a objetivos internacionais compartilhados. O sucesso
deste plano serd medido por meio de mais meio século de tecnologias da informagao

transformacional como o dltimo.
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O futuro a se plantar

O espaco cibernético a se plantar recompensa a inovagio e cria possibilidade aos indi-
viduos. Ele conecta pessoas e fortalece as comunidades. Cria melhores governos e ex-
pande a transparéncia (accountability). Garante as liberdades fundamentais e aumenta
a privacidade pessoal. Constrdi entendimento, esclarece normas de comportamento e
aumenta a seguranca nacional e internacional. Para sustentar este ambiente, a colabo-

racdo internacional é mais do que uma boa prética: é o primeiro principio.

Objetivo

Os Estados Unidos irdo trabalhar internacionalmente para promover uma infraestrutura
de informagio e comunicagio aberta, interoperdvel, segura e confidvel, que comporte o
comércio internacional, fortaleca a seguranca internacional e promova a liberdade de
expressdo e inovagdo. Para atingir este objetivo, pretende-se construir e manter um
ambiente em que as normas de comportamento responsdveis guiem as agoes de governo,

preservar parcerias, e apoiar o Estado de direito no espago cibernético:

a. aberto e interoperdvel: um espaco cibernético que capacita;
b. seguro e confidvel: um espaco cibernético que perdura; e
c. seguranca por meio de normas:

i) defesa das liberdades fundamentais;

ii) respeito a propriedade;

iii) respeito a privacidade;

iv) protegdo contra o crime;

v) direito de autodefesa;

vi) interoperabilidade global;

vii) estabilidade da rede;

viii) acesso confidvel;

ix) governanga multilateral; e

x) dever de diligéncia em seguranca cibernética.
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O papel dos Estados Unidos no futuro do espaco cibernético

A fim de concretizar esse futuro e ajudar a promulgar normas positivas, os Estados Unidos
irdo combinar diplomacia, defesa e desenvolvimento para aumentar a prosperidade, a segu-
ranca e a abertura de modo que todos possam se beneficiar das tecnologias em rede. Estas
trés abordagens sao fundamentais para os esforcos em nivel internacional. Na segunda me-
tade do século XX, os Estados Unidos ajudaram a forjar uma nova arquitetura internacional
de pés-guerra de cooperagio econdmica e de seguranga. No século XXI, irao trabalhar para
concretizar esta visdo para um ciberespaco pacifico e confidvel, utilizando o mesmo espirito

de cooperagio e de responsabilidade coletiva.

No campo da diplomacia, buscarao fortalecer parcerias. Os Estados Unidos
criario um ambiente favordvel para que os mais diversos paises possam atuar em
cooperagido e responsabilidade, sobretudo reconhecendo o valor intrinseco de um
ciberespago aberto, confidvel, seguro e interoperdvel. Buscario tantos aliados quanto
possivel para conseguirem implementar a estratégia ora apresentada. Destacam a re-
levincia da agio conjunta entre governo, firmas, provedores de internet, vendedores
de hardware e software até o usudrio final. Reconhecem que agdes isoladas nio se
mostram efetivas diante de um mundo conectado. Ou seja, todos possuem papel im-
portante na constru¢io de um ciberespaco com potencial pleno em que todos possam
ser beneficiados.

Utilizarao a defesa para dissuadir e impedir ameagas. Os Estados Unidos irdo,
junto com outras nagdes, incentivar um comportamento responsdvel e se oporao aque-
les que buscarem prejudicar redes e sistemas; dissuadirao e impedirao atores maliciosos.
Reservam-se o direito de defender estes ativos nacionais vitais da forma como julgar
necessdrio e apropriado. Alertam que responderao a atos hostis oriundos do ciberespaco
da mesma forma como qualquer outra ameaga identificada, incluindo-se, em dltima
instincia, a forca militar. Reservam-se o direito de usar todos os meios necessdrios —
diplomacia, informacional, econdmico ou militar — de maneira consistente com o di-
reito internacional, de forma a defender a sua nagao, parceiros, aliados ou os préprios
interesses. Os Estados Unidos buscario agir de uma maneira que reflita valores sociais e
a legitimidade, buscando, sempre que possivel, um amplo apoio internacional.

Objetivando a promocio do desenvolvimento, terao foco na promogao da prospe-
ridade e seguranca. Os Estados Unidos irdo facilitar a capacitagdo externa em seguranga
cibernética, bilateralmentee por meio deorganizagées multilaterais, de modo que cada pais
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tenha os meios necessdrios para proteger sua infraestrutura digital. Buscarao fortalecer as
redes globais, e ainda buscarao construir parcerias mais estreitas em consenso para
a abertura, interoperabilidade, seguranga e confianca das redes. Comprometem-se a
atuar no fornecimento de conhecimento e capacidade para construir e preservar
sistemas digitais novos e pré-existentes. A assisténcia a capacitagao norte-americana deve
ser vista como um investimento, um compromisso, ¢ uma importante oportunidade de

diélogo e parcerias, ou seja, sao ativos para possiveis negociagoes e acordos.

Prioridades politicas

Para realizar plenamente esse futuro no qual o espago cibernético beneficiaria a todos,
o governo dos Estados Unidos organiza suas atividades em sete dreas de atividades
interdependentes. Cada uma exige colaboragio dentro do governo, com parceiros
internacionais e com o setor privado. Tomando-se como um todo, formam as linhas

de acio do plano estratégico norte-americano:

1) Economia: promover padrdes internacionais e inovadores, mercados abertos.
Manter um ambiente de livre comércio que encoraje as inovagdes tecnoldgicas.
Proteger a propriedade intelectual, incluindo segredos comerciais, de eventuais
roubos. Assegurar padrées técnicos de seguranca e interoperabilidade.

2) Protecdo de redes dos Estados Unidos: reforgar a seguranca, confiabilidade e resi-
liéncia. Promover a cooperagao no ciberespaco, particularmente na elaboragio de
normas de conduta para os estados (norte-americanos) sobre seguranga ciberné-
tica. Reduzir intrusées e interrup¢ao das redes norte-americanas. Garantir robus-
tez em gerenciamento de incidentes, resiliéncia e capacidade de recuperagao das
infraestruturas de informagoes. Melhorar a seguranca da cadeia de fornecimento
de alta tecnologia, em coordenagao com a industria.

3) Aplicagio da lei: expandir colaboragoes e o Estado de direito. Participar
plenamente do desenvolvimento de politicas internacionais contra o cibercrime.
Harmonizar leis internacionais de cibercrime por meio da expansio de adesio a
Convencio de Budapeste. Ter o foco no combate aos crimes cibernéticos e nas
atividades ilegais e nao na restri¢do de acesso a internet. Negar aos terroristas e a
outros criminosos a possibilidade de explorarem a internet para o planejamento
operacional, financiamento ou a realizagio de ataques.

4) Militar: preparar para os desafios de seguranca do século XXI. Reconhecer e adaptar-se
as crescentes necessidades militares em termos de seguranga e confiabilidade de rede.
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Construir e reforcar parcerias existentes para enfrentar potenciais ameagas no
ciberespago. Expandir a cooperagio com aliados e parceiros de modo a aumentar a
seguranca coletiva.

5) Governanga na internet: promover estruturas eficazes e inclusivas. Priorizar transpa-
réncia (accountability) e inovagao na internet. Preservar a seguranca e estabilidade das
redes globais, incluindo sistema de nomes de dominios (DNS). Promover e aprimorar
ambientes de discussao dos problemas de governanga da internet.

6) Desenvolvimento internacional: construir capacidade, seguranca e prosperidade.
Compartilhar o conhecimento, treinamento e outros recursos necessrios para os
paises que buscarem adquirir capacita¢io técnica em ciberseguranca. Desenvolver
continuamente e compartilhar regularmente as melhores priticas em ciberseguranca.
Fortalecer a capacidade dos Estados no combate ao cibercrime. Fortalecer relagoes com
os formuladores de politicas publicas voltadas para melhora da capacitagao técnica,
oferecendo contato regular e permanente com especialistas e correspondentes do
governo norte-americano.

7) Liberdade na internet: defesa aos fundamentos de liberdade e privacidade. Apoiar
para que a sociedade civil tenha plataformas seguras e confidveis para exercer livre-
mente os direitos de liberdade de expressao e associagao. Colaborar com a sociedade
civil e organizagées nio governamentais a manter sistemas de prote¢ao e salvaguarda
de dados de modo a evitar e impedir invasoes e intrusoes. Incentivar a cooperagao
internacional para a efetiva protecdo de privacidade de dados comerciais. Garantir a
interoperabilidade de ponta a ponta de uma internet acessivel a todos.

Seguindo em frente

Os beneficios da tecnologia em rede nao devem ser reservados como se fossem privilégio
de poucas nagdes. Contudo, a conectividade nio é um fim em si mesmo. Ela deve ser
apoiada em um espago cibernético que seja aberto a inovagao, interoperdvel mundo afora,
seguro o suficiente para conquistar a tranquilidade das pessoas e confidvel o suficiente

para apoiar o seu trabalho delas.

Esta estratégia é um mapa que permite aos departamentos do governo e agéncias
dos Estados Unidos definirem melhor e coordenarem o seu papel na politica internacional
referente ao ciberespaco. Executar de forma especifica o futuro e planejar as implemen-
tagdes a serem seguidas. E um chamado para o setor privado, a sociedade civil e aos

usudrios finais para reforcarem os esforgos por meio da conscientiza¢io, parceria e agio.
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Mais importante ainda, é um convite para outros Estados e os povos se juntarem aos
Estados Unidos na realizagio desta visao de prosperidade, seguranga e abertura neste
novo mundo conectado Estes ideais sdo fundamentais para a preservagio do espaco
cibernético como conhecido atualmente e, além disso, para a cria¢ao, juntos, do futuro

a ser construido.
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APENDICE B

Estratégia russa para o espaco cibernético’

O texto apresenta os principios das Forcas Armadas da Federagio Russa, aplicados ao

espago cibernético. Sao eles:

1)

Respeito ao Estado de Direito. Conformidade com o principio da legalidade. Exige
que as Forcas Armadas da Federacio Russa no curso de suas agdes no ciberespago
sejam guiadas por normas e principios da legislagao russa vigente, bem como pelas
normas e principios universalmente reconhecidos e pelo direito internacional.

Prioridade. Respeito pelo principio das necessidades prioritdrias das For¢as Armadas
da Federa¢io Russa durante suas atividades no espago de informagoes. Prioridade
pela intengao de coleta de informagdes atuais e confidveis sobre as ameagas, e
em segunda instincia o desenvolvimento de medidas de protecio. Tudo isto cria
condigdes favordveis para o controle eficaz de tropas e armas necessarias para
preservar o estado moral e psicolégico da populagao russa.

Complexidade. O cumprimento do principio de integralidade exige que as Forgas
Armadas da Federagio da Rdssia, no 4mbito das suas atividades no espago das
informagoes, usem todas as forcas eficazes disponiveis para enfrentar os desafios
que se apresentam. Em geral, as atividades no espaco das informagoes consistem
nas atividades de exploragao, camuflagem operacional, guerra eletronica, comunica-
¢oes, gerenciamento automatizado, informagoes de pessoal, bem como protegao dos
sistemas de informacao contra atividades maliciosas.

Interacdo. Respeito pelo principio da interacio requer que o Ministério da Defesa
russo coordene as suas a¢oes no espaco de informagdes com outros érgios federais
do Poder Executivo.

Cooperagao. Respeito pelo principio da cooperacio exige a coordenacio de esforgos
com paises amigos e organizagoes internacionais. O principal objetivo da coope-
ragdo para o desenvolvimento em nivel global é o estabelecimento de um regime
juridico internacional, incluindo as atividades militares dos Estados no espaco das
informagoes global, baseadas nos principios e normas do direito internacional.

Inovagdo. Respeito pelo principio da inovacio requer das Forcas Armadas da
Federagao Russa que, para a preparagio e execucio de tarefas, sejam utilizadas

1. Excertos relevantes, traducdo nossa.
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tecnologias avangadas, ferramentas e técnicas, bem como seja agregada uma
equipe de seguranca da informacio altamente qualificada. Portanto, para projetar
e fabricar ferramentas e tecnologias, os centros de inovagio mais avangados da
Federagao Russa devem estar envolvidos em pesquisa e potencial de produgio.
O desenvolvimento em si ¢é realizado dentro dos programas estaduais e
departamentais e de investigagdo. Especialistas serdo formados em institui¢oes
educacionais de ensino superior do Ministério da Defesa da Federacio Russa, ou
em outras instituicdes de ensino da Federacio Russa.

Em seguida sao apresentada trés regras de conduta das Forcas Armadas da Federagao

Russa: dissuadir, prevenir e resolver conflitos armados no espago de informagoes. No que

tange a prevencao e dissuasio, os pontos adiante sao destacados.
g ¢

—_

)
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Desenvolver um sistema que garanta a seguranca das Forcas Armadas da Federagao
Russa, destinado a conter e resolver conflitos armados no espago de informagoes.

Manter a for¢a e os meios para garantir a seguranga em constante prontidao para
repelir as ameagas a natureza politico-militar do espago de informacoes.

Cooperar de forma prioritdria com os paises do Tratado de Seguranga Coletiva, da
Comunidade de Estados Independentes e da Organizagao de Cooperagao de Xangai,
para expandir o circulo de parceiros e desenvolver a cooperagio com eles com base
no interesse comum no reforco da seguranca internacional, em conformidade
com as disposigoes da Carta da ONU e outras normas de direito internacional.

Buscar concluir um tratado da ONU para garantia da seguranca da informagao
internacional, ampliar a aplicagio das normas normalmente reconhecidas e prin-
cipios do direito internacional sobre o espago de informagdes.

Tomar todas as medidas possiveis para a detecgio precoce de potenciais conflitos
militares no espago de informagoes, bem como expor os promovedores dos con-
flitos, instigadores e cimplices.

Identificar os fatores que favorecam o aumento da ocorréncia de conflitos e esta-
belecer controle sobre eles, de modo a evitar situagoes de emergéncia.

Tomar medidas urgentes para combater a evolu¢io (ou exacerbagio de conserva-
¢a0) de conflito e sua transi¢ao para um estado que aumente significativamente o
custo de resolugio.

Tomar medidas para evitar a propagacio de conflito em dreas vizinhas ao territ4-
rio russo, que possuem acordos internacionais, e a dissolu¢ao de diferencas que
irdo exigir esfor¢o e custo adicional.
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9) Tomar medidas para neutralizar os fatores que derem origem a um conflito com
a finalidade de promover a interacdo direta entre os lados conflitantes na diregao
de uma cooperagio construtiva.

10) A formagio necessiria da opinido publica envolve a orientagao adequada e mobi-
lizagao, a fim de criar um espago de informagées global e um ambiente mitigante

da possibilidade de conflitos.

J& com relagio a resolucdo de conflitos, a Federacio Russa considera legitimo o
uso das Forcas Armadas e outras tropas para repelir a agressao contra ela e (ou) de seus
aliados. Lidar com o Conselho de Seguranca e outras institui¢oes de seguranga coletiva,
bem como proteger os seus cidadaos, mesmo que fora da Federacao Russa, em confor-
midade com os principios normalmente reconhecidos, normas do direito internacional

e os tratados internacionais da Federacio da Russia.

As Forcas Armadas da Federacio Russa sio guiadas pelas regras a seguir para

resolver conflitos armados no espago de informagcao.

1) Utilizar, em primeiro lugar, meios de negociacio, conciliagdo, apelos ao Conselho
de Seguranca da ONU, a outras organizagdes ou acordos regionais ou outros
meios pacificos.

2) No caso da existéncia de tensoes, buscar evitar conflitos extremos, formas destrutivas
de guerra e especialmente aquelas que podem levar 4 desestabilizagio da situagio
internacional e o surgimento de uma crise.

3) Durante conflitos, manter os meios de comunicacio nacionais e estrangeiros em
operagio, para a livre informagao publica, elevar sua eficicia e influéncia sobre o
desenvolvimento e a consolidagio dos resultados alcangados para resolver o conflito
de contradigoes.
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APENDICE C

Estratégia indiana para o espaco cibernético’

O documento comega apresentando as agéncias interessadas ou relacionadas ao tema, a saber:

National Information Board (NIB)

National Crisis Management Committee (NCMC)

National Security Council Secretariat (NSCS)

Ministry of Home Affairs

Ministry of Defence

Department of Information Technology (DIT)

Department of Telecommunications (DoT)

National Cyber Response Centre - Indian Computer Emergency
Response Team (CERT-In)

National Information Infrastructure Protection Centre (NIIPC)
National Disaster Management of Authority (NDMA)
Standardisation, Testing and Quality Certification (STQC) Directorate
Sectoral CERTs

Adiante sao apresentadas as consideragoes fundamentais para a seguranca cibernética.

1) A seguranca do ciberespaco nio é uma questao opcional, mas sim uma necessida-

de imperativa, pois impacta na seguranca nacional, seguranca ptblica e bem-estar
econdémico.

2) As solugdes em ciberseguranca devem estar a frente de tecnologias tradicionais

como antivirus e firewalls. Devem ser dinAmicas por natureza e necessariamente
capazes de detectar, prevenir e impedir ataques.

3) A inteligéncia em ciberseguranca pode ser considerada uma componente da

seguranca do ciberespaco a fim de antecipar ataques, adotar medidas de defesa
adequadas e contra atacar quando sujeito a tentativas de invasio.

1. Excertos relevantes, traducdo nossa.
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4) Correla¢io de informagoes efetivas a partir de multiplas fontes e monitoramento em
tempo real de ativos que precisam ser protegidos e a0 mesmo tempo garantir que
recursos e capacitagao adequada estejam prontos para lidar com situagoes de risco.

5) Necessidade de uma postura adequada de seguranga e adotar contramedidas base-
adas na hierarquia de prioridade e compreensao de interdependéncias, em vez de
tentar se defender de todas as tentativas de intrusio e ataque.

6) Politica de seguranca depende fundamentalmente de pessoas, processos e tecno-
logia. Assim sendo, hd uma clara necessidade de foco nas pessoas e nos processos,
enquanto tentam utilizar as melhores solucoes de tecnologia disponiveis. De outra
forma, a politica se torna ineficaz.

7) Utilizagao de recursos humanos adequadamente treinados e qualificados, em con-
junto com incentivos adequados para a obtencio de resultados efetivos no campo
de mais alta especializacio da ciberseguranca.

Questoes de seguranga devem ser integradas ji na fase de projeto conceitual de
sistemas — quando vird a ser desenvolvido, implantado e ajustado as infraestruturas

criticas — e ndo serem tratadas como problemas tardios a serem resolvidos.

O documento salienta que seguranga cibernética estd entre os maiores desafios do
século XXI. Os efeitos das ameagas representam riscos significativos para a seguranca
publica e para a estabilidade de uma comunidade global conectada, como um todo.
Os motivos para os ataques sao os mais variados, indo desde simples demonstragao de
capacidade técnica a roubo de dinheiro ou informagées, ou mesmo uma extensio dos
conflitos entre Estados. Destaca que nenhuma nagao, isoladamente, conseguird supe-
rar este desafio. Dessa forma, valoriza a importincia de parcerias entre nagoes aliadas,

sociedade civil e o setor privado.
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